Veeam Cloud Connect

Din mobiltelefon ringer mistaenkeligt tidligt den
morgen. Det er salgschefen, og han er ikke i seerlig
godt humgr. Bdde CRM-systemet og lagerstyringen
er nede. Alt salg og distribution kommer til at ligge
stille, indtil systemerne karer igen. Du skynder dig ud
ad daren for at komme ind pa jobbet og fa det fixet.

P& vejen bliver du ringet op af direktaren. Han
forteeller, at mailserverne tilsyneladende er last, og i
baggrunden kan du hare en desperat stemme rabe, at
webshoppen heller ikke virker.

P& kontoret er stemningen ret anspaendt. Hvad
pokker er der galt? Du néar lige at teenke, at det er
godt, at | har backup af alle data i en krisesituation
som denne. Sa gar det op for dig, at det ikke er en
krise. Det er et mareridt.

| er nemlig udsat for et angreb, hvor cyberkriminelle
er brudt gennem jeres firewall og via ransomware har
last og krypteret jeres data. Nu forlanger de en stor
lgsesum for at lase op igen - og det allerveerste er, at
hackerne ogsa har last alle jeres backupkopier.

Backuplgsningen er ogsa under angreb

"Tidligere gik cyberkriminelle efter forretningens
primeere produktionsdata, men nu er backup-
filer ogsé et udsat mal for ransomware-angreb
mod virksomheder, der ikke har sikret sig med en
tidssvarende backup-lgsning”, siger Claus Munch,
Head of Backup hos GlobalConnect i Danmark, og
fortsaetter:

”| dag er data altafggrende. Langt de fleste
virksomheder er dybt afhaengige af konstant adgang
til deres data for at holde forretningen i gang. Hvis
virksomheden ligger underdrejet, fordi nogen har
kidnappet forretningskritiske data, og ovenikabet
ogsa faet fingre i backupkopierne, koster det hurtigt
en formue. | de mest alvorlige tilfeelde koster det
virksomheden livet”, konstaterer han.

For ikke s& leenge siden var en virksomhed rimeligt
sikret med en traditionel dual-site backuplasning:
Backup af alle data hos virksomheden selv for at sikre
fuld udnyttelse af den lokale netveerkskapacitet til
backupkopiering og eventuel gendannelse, og sa

en ekstra kopi af det hele et sikret sted p& en anden
adresse, fx et sikkerhedscertificeret datacenter.


http://www.globalconnect.dk
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Nye trusler mod traditionelle Igsninger

| dag har trusselbilledet eendret sig, og den
traditionelle dual-sitebackup er langt fra sikker nok,
vurderer Claus Munch:

“Det er et vabenkaplgb mellem cyberkriminelle og
backuplgsninger, der er sikre nok. Heldigvis er
GlobalConnect et par skridt foran her. Sammen med
softwareleverand@ren Veeam, som er fgrende pé

det europeeiske marked indenfor backuplesninger,
der garanterer hurtig gendannelse, tilbyder vi en
tidssvarende backupl@sning, som bade beskytter
effektivt mod ransomware og fejlsletninger af vigtige
data”.

Lesningen hedder Veeam Cloud Connect

GlobalConnect er Veeam Platinum Partner og
tilbyder kunder, som allerede bruger Veeam Backup &
Replication, at de nemt kan tilfgje lasningen Veeam®©

Cloud Connect, og dermed ogsa sikre backupdata
mod at blive slettet ved en fejl eller blive krypteret af
cyberkriminelle, der sa forlanger lgzsesum for at lase
dem op igen.

”Vi har taget udgangspunkt i best practice og sikrer
vores kunders data ved at felge 3-2-1-reglen, altsa

at man opbevarer tre kopier af sine data, hvoraf

to kopier eksisterer (1) som produktionsdata og (2)
lagres som lokal backup i virksomheden - og en tredje
kopi (3) lagres i et af GlobalConnects topsikrede
datacentre”, forteeller Claus Munch.

”Ved at have tre kopier, og s@rge for at de ikke
befinder sig samme sted, er man godt i gang —
men ikke feerdig - med at sikre sig mod nedbrud,
fejlsletninger og hackerangreb”.

Der er stadig et sikkerhedshul tilbage. Og det hul
lukker Igsningen Veeam® Cloud Connect, forklarer
Head of Backup hos GlobalConnect, Claus Munch.

Sadan sikrer Veeam® Cloud Connect
jeres backupdata mod ransomware

VMs og fysiske
workloads data backup

1. Produktionsdata
Dine data gemmes pé dit primzere medie — lokalt p& enten
din computer eller server.

2. Primeer backup
Dine primaere backup-data gemmes via Veeam-backup péa et
lokalt backup-medie i virksomheden.
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3. Backup repository
En tredje kopi lagres off-site med Veeam Cloud Connect for
at sikre mod lokale ulykker og sikkerhedsbrud.

4. + Insider protection
Insider Protection beskytter dig, hvis dine gvrige backup-data
kompromiteres — i lige s& mange dage, du har brug for.
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Hemmeligheden er den usynlige folder

“Problemet med de traditionelle backuplgsninger

er, at hvis farst en cyberkriminel slipper gennem
firewallen og ind pa netveerket, har han ogsé adgang
til backupkonsollen, hvor man kan kontrollere bade
de backupkopier, der ligger pa egen lokation, og
dem der er pa den anden lokation, fordi den ogsa er
tilgeengelig online”.

“Den mulighed fjerner Veeam® Cloud Connect, fordi
lgsningen automatisk genererer en kopi af alle data,
som nogen sletter eller krypterer, i en sezerlig Insider
Protection folder. Folderen er ikke synlig p& vores
kunders netvaerk og dermed heller ikke for ugnskede
gaester. De cyberkriminelle tror sa, at de har krypteret
backuppen, der i virkeligheden stadig findes
ukrypteret og er placeret sikkert i den 'usynlige’
folder. Her opbevares filerne i en periode, der aftales
individuelt med hver enkelt virksomhed?”, slutter Claus
Munch.

3 tip til tidssvarende databeskyttelse

Jeres backupdata
skal ogsa sikres

Hvis cyberkriminelle far adgang
til jeres netveerk, kan de
kryptere alt, ogsa backuppen,
og kreeve lgsepenge.

En backuplgsning
kan ikke sta alene

Tidssvarende og altid opdateret
firewall/antivirus/styresystem
hegrer med i den samlede
sikkerhedspakke.

Husk disaster
recovery-planen

Er uheldet alligevel ude,
kan det veere afgerende
for hvornar forretningen kerer
igen, at disaster/recovery-
processen er klar.
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