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Internettet vokser eksplosivt, og verden er s& smat ved at lgbe tar for IP-adresser. Lasning er allerede defineret, og den
hedder IP version 6. Inden for den seneste tid har EU og en raekke nationale organisationer verden over iveerksat initiativer,
som har til formal at understatte en hurtigere udbredelse af IPv6, isaer fordi man frygter de alvorlige negative konsekven-
ser af at lebe tor for IP-adresser.

Med IT og telekommunikation som en kendt katalysator for global udvikling, kan en udbredt mangel pa IP-adresser
bremse vaekst og innovation, og pavirke udviklingen af bade samfund og erhvervsliv pa globalt plan.

Derfor er indfgrelsen af IPv6 en alvorlig sag. Men hvad er fordele og ulemper ved den ny protokol, og hvordan skal den
implementeres? | denne White Paper ser vi nzermere pa IPv6 som grundlaget for den naeste generation af Internettet

inklusive:

Et overblik over IPv6 og dens fordele

Nye anvendelser i stgbeskeen med IPv6
Terminaler og udstyr til IPv6

Brug af NAT og DHCP for at omgas problemet

Overgangen fra IPv4 og IPv6

Internettets veekst er kun lige begyndt
Det er ingen hemmelighed, at Internettet vokser
eksplosivt. Ifglge en farende udstyrsleverander' benytter
mere end 1.5 milliard mennesker verden over i dag
Internettet, hvilket svarer til en global penetration

pa lidt under 22%. Det globale marked indeholder
derfor stadig et stort potentiale for vaekst i antallet af
computers og andre former for netvaerksenheder, som
bruger Internetprotokollen (IP). Mange af IT-verdenens
mest visioneere personligheder’ mener tillige, at vi kun
lige er begyndt at udnytte det keempepotentiale, som
Internettet har skabt, og at vi stadig reelt befinder os i
dets tidlige barndom.

For atimgdekomme det stigende behov er det hgjst
sandsynligt, at de eksisterende ca. 4,3 milliarder IP-
adresser under version 4 af Internetprotokollen (IPv4)
ikke er nok. Dele af verden med meget hgje veekstrater
for brugen af IT — som f.eks. Indien og Kina - kan risikere
at lgbe tar for adresser inden for kort tid, mens vi i Vesten
nok har et par ar mere at lobe pa. Foruden vaeksten i
antallet af computers og mobiltelefoner har Internettets
mere visionaere kraefter udtrykt gnske om, at ogsa
maskiner, sensorer og andre former for enheder skal

og bar veere en del af fremtidens Internet, hvis vi skal
begynde at realisere dets fulde potentiale. Til deslige
formal skal der bruges rigtig mange IP-adresser.

! Cisco Systems

Heldigvis har den organisation, som radgiver omkring
Internettet — Internet Engineering Task Force (IETF),

som er en slags Internettets bestyrelse — allerede en
l@sning klar. Det drejer sig om naeste generation af
Internetprotokollen, IP version 6 eller blot IPv6. IPv6

vil for evigt bortskaffe knapheden pa IP-adresser, og
bidrager desuden men en raekke andre fordele. Men er
verden klar til IPv6? | denne white paper ser vi naermere
pa nogle af de fordele og ulemper, som fglger med IPv6.

Om GlobalConnect:

GlobalConnect leverer professionelle netvaerkslgsninger af
hgj kvalitet og kapacitet til viksomheder og organisatio-
ner over hele landet. GlobalConnect ejer og driver et eget
netvaerk af optisk fiber, som deekker Danmark, de sydlige
Sverige og Nordtyskland. Lgsninger og tjenester omfatter

dedikerede fiberforbindelser, Internet Access, Internet

Transit, housing af udstyr, og meget mere. Laes mere pa

www.globalconnect.dk.

Vint Cerf, ophavsmanden til TCP/IP, som bl.a. har et omfattende netvaerk af sensorer og et inter-planetarisk Internet pa tegnebraettet



Mere end flere IP adresser

FAKTA BOX:
Hvornar lgber verden tar for IP-adresser?

Verdens IP-adresser styres af IANA (Internet Assigned Numbers Authority), som fordeler blokke af IP-adresser imellem de fem verdensdeles Internet-
registre (RIRs eller Regional Internet Registries). Tilsammen forvalter de regionale registre lidt mindre end 4.3 milliarder IP-adresser under IPv4, hvoraf
kun ca. 10% stadig ikke er allokerede til brug. Det er sveert praecist at fastsaette, hvornar verden lgber tar, men mange kilder mener, at det vil ske i lobet
af 2012. Enden pa IPv4 adresser betyder dog ikke, at Internettet holder op med at vokse selv uden IPv6, da der pa verdensplan ggres omfattende brug
af f.eks. NAT (Network Address Translation), DHCP (Dynamic Host Configuration Protocol) og andre metoder.

Hvad er IP version 67

IP - ogsa kendt som Internetprotokollen - er den
protokol, som bruges af alle computers og andre
netveerksforbundne enheder (eller hosts) verden

over til at kommunikere over et IP-baseret netveerk,

sa som det globale Internet. | dag bruger naesten alle
netveaerksforbundne enheder IP version 4, som blev
indfort i 1981. IPv4 har sammen med den overliggende
protokol TCP - Transfer Control Protocol- reelt
revolutioneret hvordan mennesker benytter og deles om
information, og kan med rette siges at have lagt grunden
for det globale Informationssamfund.

TCP/IP har tilsammen gjort de muligt for computers

over hele verden at kommunikere pa tvaers af meget
forskellige netvaerksteknologier, hvilket i grundtraek

er den geniale hovedtanke bag Internettet. IPv4 er
kendt for at vaere enkel og effektiv, men har ogsa sine
begraensninger.

Teknisk set hgrer Internetprotokollen til pa netvaerkslaget
i protokolstakken, dvs. den bestar af et st regler, som
bruges af netvaerksenheder til at sende en datapakke fra
en kilde til et bestemmelsessted. Andre protokoller tager
sig af anvendelser og ind- og udpakning af de data, som
skal sendes. Uden Internetprotokollen ville Internettet
ganske enkelt ikke fungere. Fra en netvaerksteknisk
synsvinkel er det rimeligt at sige, at Internetprotokollen
er lig med Internettet selv.

IP version 6 - eller IPv6 - blev defineret i 1998 af Internet
Engineering Taske Force (IETF) primaert fordi antallet af
IP-adresser under IPv4 er begraenset, men ogsa for at
introducere en raekke andre forbedringer. Til forskel fra
IPv4 indeholder IPv6 et sa stort antal adresser, at det

er sveert at gore sig begreb om tallets starrelse. IPv6
benytter nemlig 128 bits til en IP-adresse. Det svarer

til ca. 4.5 million milliarder adresser for hver stjerne i
universet — og dem er der mange af. Med andre ord:

Det er meget sveert at forstille sig, at IPver6 nogen sinde
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vil labe tor for adresser. Det betyder, at der under IPv6
bliver naesten ubegraenset plads til udfoldelse og nye
anvendelser.

Den nye Internetprotokol: Et overblik

Foruden det meget store antal unikke adresser har IPv6
en rekke andre fordele, som — nar IPv6 bliver indfart - vil
vaere med til at &@ndre den made, hvorved vi benytter et
datanet baseret pa IP. Kort sagt vil IPv6 medfere et nyt og
langt mere effektivt Internet af mennesker og maskiner,
som - tror mange - vil bugne af nye anvendelser.

Her er nogle af de vigtigste nye funktioner i IPv6* :

Autokonfiguration: En IPv6 server kan under IPv6 tildele IP-adresser
til en host automatisk, til forskel fra netvaerk under IPv4, som skal
benytte DHCP eller manuel konfiguration. Under IPv4 har det vaeret
ngdvendigt at indfgre flere protokoller & funktioner for falge med
efterspergselen pa Internetforbindelser. Samtidig kreever DHCP
under IPv4 sin egen server, hvilket kan undgas under IPv6.

Direkte adressering og derfor dataintegritet fra ende til anden. Det
betyder at data i princippet kan passere uhindret og sendret fra host
til host.

Et praktisk taget uendeligt antal IP-adresser lig med 3.4 x 1038 (128-
bit adressering)

Nye former for mobilitet og sterre kompatibilitet imellem enheder

Bedre sikkerhed med indbygget IPsec (men laes mere under afsnittet
om sikkerhed).

IPv6 vil - bl.a. som et falge af ovenstadende - utvivlsomt
vaere med til at befordre stor innovation inden for
telekommunikation og IT. En anden fglge er, at et
datanetvaerks driftssikkerhed typisk vil blive hgjere

med IPv6, fordi den nye protokol kraever faerre
netvaerksenheder til at udfgre den samme funktionalitet.
Derfor er sandsynligheden for driftsforstyrrelser under
IPv6 mindre. Der er mange andre fordele, men ogsa flere
ulemper af IPv6.



Et netvaerk med udfordringer og nye muligheder

Terminaler og netveerk til IPv6
Overgangen til IPv6 er for laengst begyndt for

mange leveranderer. Isaer de store leverandarer af
netvaerksudstyr* har laenge budt pé lgsninger, som
understatter begge protokoller, og som muligger
samtidig brug af IPv6 og IPv4 om ngdvendigt.
Signalveerdien af at veere "klar til IPv6” udgjorde for
ar tilbage et vigtigt led i markedsferingen, om end
budskaber af denne type er mindre anvendt i dag, efter
at overgangen til IPv6 har forlgbet langsommere end
forventet.

Pa brugersiden understgttes IPv6 af langt de fleste
operativsystemer for personlige computers inklusive

de seneste udgaver OSX (Apple), Linux, og Microsoft
Windows. Det betyder, at mange hundrede millioner
computers verden over er klar til IPv6. Mange — men ikke
alle — routers og andet netveerksudstyr til brug i hjemmet
understgtter Dual Stack IPv4 og IPv6, men her er billedet
generelt noget mere broget. Blandt verdens naesten

2.5 milliarder mobiltelefoner findes der procentvis
forholdsvis fa smartphones, som i dag understatter IPvé.
IPv6 bruges endnu ikke kommercielt til mobilt bredband.

Pa netvaerkssiden tilbyder de fleste udstyrsleveranderer
allerede lgsninger, som understgtter IPv6. Det betyder,
at en stor del af det nyere udstyr — inklusive switches,
routers, Firewalls, osv. - som i dag er installeret hos
teleudbydere eller private virksomheder, er i stand til

at benytte IPv6 alene eller bade IPv4 og IPv6 i en Dual
Stack. Generelt kraever IPv6 storre processorkraft og mere
hukommelse end IPv4 iszer pa grund af behandlingen
af den leengere adresse, og Dual Stack kraever selvsagt
sa endnu mere. Men hvis hardwaren er mindre end et
par a&r gammel, kan man som regel regne med, at Dual
Stack understgttes (selvom det muligvis vil kreeve en
opgradering af software).

Det er ogsa muligt - men ikke optimalt - at benytte
IPv4 til transport of IPv6 pakker. Pa den made kan man
benytte hele IPv4 Internettet som et transportlag for
IPv6 om ngdvendigt f.eks. i en periode, hvor ikke hele
infrastrukturen er opgraderet til at understgatte IPv6.

En ting er, at hardware og software siges at understotte
IPv6, en ganske anden at fa systemerne til at spille

sammen i praksis. Selvom IPv6 medfarer en forenkling
netvaerksarkitekturen for IP-baserede net, er IPv6

kun indfert i stor skala fa steder i verden, og derfor er
teknologien endnu ikke blevet gennemtestet pa samme
made som IPv4 er blevet det i lgbet af de sidste 25 ar.
Derfor er det rimeligt at forvente, at IPv6 vil kraeve en
indkgringsperiode.

Nye anvendelser

Den nye Internetprotokol bringer med sig et vaeld af
muligheder for nye anvendelser. Kort sagt vil IPver6
medferere, at alverdens IP-enheder - eller hosts — kan
adresseres globalt, og derfor uhindret kan kommunikere
efter behov over et IP-datanet. Internettet har gjort
verden lille, og med IPver6 bliver den sa endnu mindre.
Med andre ord: Nar tekniske mellemled - sa som NAT og
DHCP - ikke lzengere er ngdvendige i et IP-netvaerk, kan
enheder tale direkte med hinanden over IP. Det muligger
f.eks. en meget enklere og mere effektivimplementering
af VolP og videotelefoni over IP, hvor de enkelte
apparater kan ringe hinanden direkte op, IP-adresse til
IP- adresse. | USA har Forrester Research (2001) anslaet
at besparelsen for virksomheder er op til 20% i telefoni-
omkostninger alene. | Danmark kunne man forestille sig,
at besparelsen ville blive endnu sterre. Udbredelsen af
IPv6 kan derfor fa alvorlige konsekvenser for traditionelle
teleoperatgrer, som stadig tjener betydeligt pa
kredslgbskoblet fastnettelefoni. En komplet udbredelse
af IPv6 vil naesten med sikkerhed betyde dedsstgdet for
gamle telefonitjenester.

Andre anvendelser, som ofte naevnes i forbindelse med
IPver6, omfatter maskiner og sensorer af alverdens slags
0g pa tvaers af stort set alle industrier. Til eksempel kan
naevnes de sakaldte Smart Grids, som har til formal at
forbinde hjemmenes elmalere i et enormt netvaerk. |
USA har en stettepakke pa 15 milliarder kroner til formal
at modernisere elnettet, og mange har foreslaet IPvé6 til
adressering af landets 150 millioner malere.

En anden oplagt anvendelse er at forsyne
forbrugerprodukter, sa som kameraer og GPS-vejvisere,
med egne IP-adresser til tradlest vedligehold, download
af fotos, nye kort, osv. Eller man kunne forestille sig

intelligente
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Mobilitet

hvidevarer og klimaanlaeg, som selv giver besked til
ejeren nar de har brug for et og andet, eller hvis de

f.eks. forbruger for megen strem. Netvaerk og intelligent
applikationer med et stort antal sensorer er en oplagt
anvendelse under IPv6, som ger brug af det meget store
antal nye IP-adresser.

Reelt saetter kun fantasien graenser for hvordan det nye
astronomiske antal IP-adresser kan bruges i systemer og
tjenester af alle slags. | Japan bruger Japan Meteorological
Agency IPv6 og indbygget multicast til at overvage
jordskaelv med hundredevis af sensorer. Andre forventer,
at IPv6 vil medfare et industrielt paradigmeskifte, nar

det geelder vedligehold af alle slags maskiner fra private
koretgjer til flymotorer til alle former for fabriksudstyr:
Millioner af sensorer kan indga i et IPv6 datanet for at
selv at udsende besked, ndr de traenger til vedligehold.
Det er langt mere effektiv end i dag, hvor maskiner typisk
vedligeholdes efter tidsintervaller, om de har brug for det
eller ej.

Mobilitet og IPv6

For mobilbranchen kan IPver6 vise sig at vaere ikke kun
den rigtige lgsning pa kort sigt, men ogsa en absolut
nedvendighed. Hvis naeste generation af mobil bredband
kaldet LTE - Long Term Evolution - en gang i fremtiden
skal na ud til mulige 50 milliarder enheder® - herunder
devices af alle teenkelige og utaenkelige slags — kraever det
selvsagt langt flere IP-adresser end under IPv4. Og sa er
IPv6 den eneste lgsning.

Men ogsa mobilbranchens leenge ventede skift til en ny
serviceinfrastruktur kaldet IMS — IP Mobility Subsystem -
forudsaetter, at IPv6 er pa plads, om ikke andet sa inden
for mobiloperatgrernes egne net. IMS er en forudsaetning
for egentlige VoIP opkald over mobilnettet med brug af
SIP - Session Initiation Protocol - og en forenklet version af
IMS forventes blive grundlaget for telefoni pa fremtidens
LTE-netveerk.

Men der er andre aspekter af IPv6, som har med mobilitet
at gere. Mobil IPv6 (MIPv6) er en overliggende protokol til
IPv6, som har til formal at gere det generelt muligt for en
host at veere mobil, dvs. at flytte fra sted til sted, uden at
tabe forbindelsen. | princippet ger mobil IPv6 det muligt
for alle former for mobile, tradlgse, og faste IP-netvaerk
under IPv6 at arbejde sammen omkring mobilitet. Derved

kan en bruger af datanettet forblive opkoblet, selv nar
han eller hun flytter sig fra ét IP-netvaerk til et andet®.
MIPv6 kraever dog mere end blot et almindelig IP-net, idet
mobilitet skal styres fra saerlige servers.

Om denne nye funktionalitet vil vaere til gavn eller

skade for de eksisterende mobile netveaerksoperataerers
forretning, er uvist. Men den vil klart forbedre de mindre
(typisk de tradlgse) udbyderes muligheder for at blive

en del af de starre landsdaekkende netvaerk, som typisk
domineres af de store teleoperatgrer. Men maske vigtigst
af alt: Mobilitet indfert af IPv6 betyder frihed i ordets
bredeste forstand — dvs. at en bruger for forste gang

vil vaere helt uafhaengig af tid og sted. Under et sadant
scenarie reduceres valget af netvaerk til en ubetydelig
detalje.

Laser NAT og DHCP problemet?

Masser af virksomheder og organisationer verden over
har lgst problemet med knapheden pa IP-adresser ved at
indfare flere protokoller - og derved flere komplikationer.
| praksis kan man med NAT - eller Network Address
Translation - reelt skjule et stort internt IP-net med mange
IP-enheder bag en enkelt eller ganske fa IPv4 adresser.

Pa den made opnar man igen et meget stort antal af

IP adresser til privat brug. Men lgsningen har ogsa sine
begreensninger.

Det primaere problem med NAT er, at en hvilken som helst
brug af NAT afviger fra den ideelle og gnskede data-
transparens fra ende til anden - pa engelsk end-to-end
connectivity - dvs. den direkte IP-forbindelse imellem
enheder. Brugen af NAT skaber ogsa problemer for andre
almindeligt brugte protokoller, sa som FTP og IPsec. Ogsa
SIP — som er uhyre vigtig iseer for brugen mobiltelefoner
til VoIP og andre IP-baserede tjenester - forstyrres af NAT.
Derfor er brugen af NAT ikke ukompliceret.

Dertil kommer, at en NAT server principielt gar en
netvaerkstjeneste mere usikker. Hvis NAT-serveren fejler,
har brugeren eller virksomheden ganske enkelt ikke
leengere Internet-adgang. En NAT server udger derfor ofte
en sdkaldt single-point-of-failure, dvs. en enhed, som er
sa kritisk, at hele tjenesten bliver afbrudt hvis den fejler.
Derfor kraever NAT omhyggelig planlaegning inklusiv
redundans for ikke at udgere en forgget risiko for udfald.

5 Thomas Noren, chef for LTE produktudvikling hos Ericsson citeret af Mobile Communications International, maj 2009.
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Sikkerhed og service

Derfor er NAT nok ikke den ideelle langtidsholdbare
lasning, om end NAT har gjort meget for at udskyde

en ellers ngdvendig overgang til IPv6. Mange
forbrugerprodukter — sa som tradlgst udstyr til at forbinde
computerenheder, skeerme, harddiske, m.m. i hjemmet -
indeholder badde NAT og en Firewall, som gar det muligt
at skabe en hjemmenetvaerk med mange enheder med
blot én enkelt Internetforbindelse. NAT er et typisk
eksempel pa IPv4s meget store fleksibilitet, hvilket har
veeret stort medvirkende til dens globale keempesucces,
og dens lange holdbarhed.

DHCP - Dynamic Host Configuration Protocol - har ogsa
vaeret medvirkende til at udsaette, at verden laber tor for
adresser, iseer nar protokollen bruges sammen med f.eks.
NAT.

| begyndelsen bestod Internettet af en raekke unikke
adresser, som alle repreesenterede en computer eller
anden fysisk host. Efter et stykke tid blev det klart, at IP-
adresser under IPv4 er en begraenset ressource. DHCP er
en metode, hvorved IP-adresser kan allokeres til en host
dynamisk og for en begraenset periode, hvorefter IP-
adressen frigives igen. Det er praktisk, nar f.eks. en ISP kun
rader over et begraenset antal IP-adresser, og nar ikke alle
brugere er logget pa samtidigt.

Overgangen fra IPv4 til IPv6 og Dual Stack

Et uheldig teknisk kendsgerning er, at IPver6 ikke er
direkte teknisk kompatibel med IPver4. Det betyder —
desveerre - at to maskiner med hver sin IP-version ikke
automatisk vil veere i stand til at kommunikere med
hinanden. En raekke af ophavsmeaendene til IPver6 har
allerede indremmet, at det var en fejl ikke at gere IPv6
direkte baglaens kompatibel med IPv4.

Mens overgangen fra IPv4 til IPv6 nok i sidste ende er
uundgaelig, vil det vare mange ar for Internettet er fuldt
implementeret under IPv6. Derfor er spgrgsmalet om,
hvordan de to protokoller kan leve pa Internettet side om
side saerdeles vigtigt. Her findes flere lgsninger, hvoraf
Dual Stack nok er den vigtigste.

Dual Stack betyder ganske enkelt, at netvaerk og

enheder pd et IP-net understatter bade IPv4 og IPv6. |
takt med at IPv6 vinder starre indpas, vil meengden af

enheder, som understgtter begge protokoller, gradvist
reduceres til fordel for IPv6. Det forventes, at hastighed
og forsinkelse (latency) pa et Dual Stack netvaerk vil
vaere pa niveau med pa IPv4 netvaerk i dag. Men det er
klart mere ressourcetungt at administrere to parallelle
netvaerkstyper, og derfor er en netveerksarkitektur med
Dual Stack ikke uden omkostninger.

En virksomhed kan ogsa veelge at etablere en tunnel
for IPv6 over IPv4, eller man kan benytte en protokol-
overseetter til at behandle overgangen fra et netvaerk
under IPv4 til et netvaerk under IPv6. Begge metoder
anses af de fleste for at veere mindre fordelagtige

end Dual Stack, som understgttes at en lang reekke
leverandgrer.

Quality of Service

IPv6 har indbyggede parametre for servicekvalitet, eller
Quality of Service. Under IPv4 sendes og modtages
datapakker som regel efter bedste evne, dvs. der gores
i princippet ikke forskel pa datapakkerne, og man kan
risikere, at der bruges mange ressourcer pa f.eks. at seette
datapakker sammen i den rigtige raekkefelge igen efter
at de modtages. IPv6 har til forskel to parametre, som kan
hjeelpe med at prioritere datapakker (sakaldt flow label
og priority header).

Under IPv6 findes otte kvalitetsklasser, som ger, at man
kan definere vigtigheden (prioriteten) af en bestemt
datapakke. Det gor det muligt for f.eks. datapakker, som
herer til anvendelser med behov for behandling i realtid
(sa som VolIP eller videotelefoni), at opna prioritet over
andre mindre tidskritiske pakker, sa som email.

Men spgrgsmalet om kvalitet er komplekst. | manges
gjne tilbyder IPv4 lignende funktionalitet med andre eller
sagar lignende midler, og der mangler stadig standarder
for, hvordan f.eks. feltet flow label reelt vil blive brugt i

et IPv6 netveerk. Derfor mener mange, at faciliteter for
styring for servicekvalitet under IPv6 er et svagt argument
for at indfare IPv6, selvom det nok er rimeligt at forvente,
at det vil blive marginalt lettere at styre servicekvaliteten i
et datanet, som bruger IPv6.

Sikkerhed: Er IPv6 bedre?

Sikkerhed pa Internettet er - som alle ved - et uhyre
alvorligt problem, som siden Internettets begyndelse har
givet mange IT-ledere sgvnlase naetter. Er IPv6 I@sningen



Nodvendige investeringer

pa Internettets sikkerhedsproblemer? De fleste eksperter
synes enige om, at IPv6 i sig selv ikke l@ser problemet,
men pa nogle punkter nok vil gare angreb sveerere.

For det farste bestar IPv6 af et naesten uendelig antal
adresser. Hvis f.eks. en virus eller orm er programmeret
til at angribe en tilfeldig IP-adresse, er det usandsynligt,
at et sddant angreb vil medfare skader, da en tilfseldig
adresse ud af et naesten uendeligt antal sandsynligvis slet
ikke bliver brugt. Det ville f.eks. ogsa tage mange tusinde
ar for en hacker at scanne sig igennem adresserne pa et
IPv6 subnet, hvis adresse-omrade er 64 bits langt.

IPv6 byder ogsa pa standardiseret indfgjelse af IPsec. IPsec
er et saet seerlige protokoller, som sikrer, at datapakker

kan overfares over et IP-baseret netvaerk med betydelig
sikkerhed. IPsec indeholder bl.a. kryptering af data, og
systemet kan ogsa bestemme, om enkelte datapakker

har vaeret udsat for eendringer undervejs fra kilde til
modtager. Det er muligt, at IPsec — hvis man altsa gnsker
at benytte sig af denne funktionalitet - vil blive lettere

at implementere under IPv6, og at sikkerhedsniveauet
derfor vil blive generelt forbedret. Men ikke alle former for
sikkerhedssystemer og sdkaldt policy management kan
benyttes sammen med IPsec. Desuden findes og benyttes
IPsec ogsa under IPv4, sa ikke alle mener, at IPv6 byder pa
betydelige forbedringer i den henseende.

Med IPver6 fglger ogsa en helt ny type
sikkerhedsproblemer i form af sdkaldt ‘usynlig’ IP-

trafik. Flere kilder — bl.a. udstyrsleverandgren Juniper
Networks - pastar, at IPver6 datapakker ofte undgar
sikkerhedsforanstaltninger sa som Firewalls, fordi Firewalls
under IPv4 slet ikke er i stand til at detektere IPv6 trafik.
Det gzelder isaer nar et datanet har tilkoblede servers, som
benytter IPv6, f.eks. uden at nettets administratorer er
klar over det. Det rapporteres, at hackere har angrebet en
computer, som kegrer IPv6 med IPv6 datapakker, som har
flgjet forbi virksomhedens Firewalls.

Pa den made kan hackere oprette sakaldte botnets — dvs.
et netvaerk af flernstyrede computers — og potentielt
udrette voldsom skade. Derfor er det uhyre vigtigt

for organisationer og virksomheder, som @nsker at
implementere IPv6, at planleegning og netvaerksdesign
udferes omhyggeligt.

En sveer business case

Kan man geare positiv forretning ved at skifte til IPver6?
Maske, men det er en svaer business case at forsvare alene
ud fra et gkonomisk perspektiv, iseer fordi det i dag er
uklart hvilke nye anvendelser, som IPv6 matte medfere.
Derfor er det sandsynligt, at motivationen for at indfere
IPV6 rettere er at finde i de mange nye IP-adresser, som
IPv6 tilbyder.

Store udbydere af content og tjenester pa Internettet — sa
som Google — understotter allerede til dels IPv6. Google
mener, at overgangen til IPv6 slet ikke er sa kostbar og
vanskelig at udfgre, som mange har gjort den til, og at
fordelene pa sigt langt vil overgd ulemperne. Men Google
har som bekendt ogsa stor interesse i at udvikle den
naeste generation af Internettet.

| en rapport fra 2005 siger forskningsinstituttet RTI pa
vegne af det amerikanske National Institute of Standards
& Technology at omkostningerne for den amerikanske
[T-industri ved overgang til IPver6 ville belgbe sig omkring
25 milliarder US dollars, mens mulige indtaegter (eller
besparelser) belgber sig til blot 10 milliarder dollars. De
fleste af omkostningerne skal ifslge modellen baeres af
leveranderer af netvaerksudstyr, og vil dukke op i form af
arbejdstimer. Samtidig siger rapporten, at det er sveert at
geette, hvordan IPv6 vil udvikle branchen, og at det derfor
er sveert at forudsige, hvilke nye indtaegtskilder vil dukke
op.

De 10 milliarder dollars pa plussiden kommer i hgj grad
fra besparelser, iseer nar virksomheder ikke laengere er
tvunget til at bruge NAT (30% besparelse) til den generelle
brug af VolP i stedet for anden telefoni (20% besparelse
pa telefoni). Ogsa pa sikkerhedsomradet forventes
besparelser, men det vil kraeve, at nye metoder til sakaldt
end-to-end (E2E) sikkerhed indfares, siger rapporten.

Selvom 25 milliarder dollars lyder af mange penge, bar
man huske, at det er en relativt beskeden omkostning,
hvis man ser pa de summer, som [T-branchen i
almindelighed investerer i vedligehold og opgradering
af netvaerk og udstyr. Set i det perspektiv er business
casen for IPv6 maske ikke sa slet endda - iszer hvis den
sammenholdes med visioner om nye anvendelser i
fremtidens Internet under IPv6.



Demokrati og neutralitet

Neutralitet:

Hvem far adgang til fremtidens Internet?

Spergsmalet er principielt, og mangelen pa Internetadresser er et vigtigt emne i debatten om netvaerksneutralitet og Internettets fremtid
som helhed. Uden tilstraekkeligt med IP-adresser, dbenhed og neutralitet pa Internettet vil det blive svaerere og svaerere for nye, innova-
tive virksomheder at gare sig geeldende. Det er en trussel imod Internettets fortsatte position som katalysator for vaekst og nyteenkning.

| princippet er Internettet fadt neutralt — dvs. at datapakker sendes og modtages over nettet uden at blive prioriteret eller eendret af
mennesker og maskiner fra kilde til modtager. Nettets neutralitet har bl.a. medfgrt, at mindre virksomheder har ligeveerdig adgang til
nettets ressourcer i forhold til de store, og at alle har stort set lige gode muligheder for at skabe en ny forretning og tilstedevaerelse pa
nettet. Men nar ressourcer — sa som bandbredde og IP-adresser — begynder at rinde ud, er det naerliggende at prioritere enkelte virksom-
heders adgang til Internettet.

IPv6 har i den henseende to store fordele: For det farste, vil et meget stort antal IP-adresser fijerne enhver begraensning pa antallet af
hosts, og alle virksomheder og organisationer — nye som gamle - vil kunne udnytte dette. For det andet vil datastrammene pa Internet-
tet i starre omfang kunne forlgbe uhindrede, dvs. uden at stede pa mellemliggende protokoller, s& som NAT og DHCP. Derfor mener flere,
at indferelsen af IPv6 er et afggrende trin hvis princippet om neutralitet og dbenhed skal viderefgres.

Er IPv6 en forudsaetning for demokrati i verden?

Det enkelte menneskes adgang til information udger en vigtig del af grundlaget for demokrati og menneskerettigheder verden over.
Derfor kan mangelen pa IP-adresser ogsa veere med til at begraense udbredelsen af basale rettigheder, hvis det viser sig, at man i
fremtiden kun kan opna adgang til Internettet hvis man er szerligt privilegeret. | veerste fald kunne man forestille sig, at der vil opsta en
regulaer handel med IP-adresser, hvor det er pengepungen som bestemmer, om man far tildelt en IP-adresse eller ej.

Begge tilfeelde er grove overtraedelser af grundtanken bag Internettet som neutral og tilgeengelig for alle. Og i begge tilfeelde er
lasningen en hurtig overgang til IPv6. Men tildelingen af en fast IP-adresse til den enkelte borger har ogsé en bagside: Det kan gere det
lettere for myndigheder at styre og overvage, hvordan nettet benyttes af en enkeltpersoner. Derfor er introduktion af IPv6 ikke entydigt
en fordel for den enkelte verdensborger, selvom den nye protokol som helhed nok vil skabe flere muligheder for deltagelse i samfund og
erhvervsliv.
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